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基于前缀保持加密的网络功能外包系统 
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摘  要：基于硬件中间盒实现的网络功能成本高且可扩展性差等问题，越来越多的企业用户将网络功能的实现外

包给云服务商。现有的网络功能外包方案要求用户对云服商公开通信流量和网络功能策略，暴露了用户内网的私

密信息。基于轻量级的前缀保持加密方案，提出一种保护隐私的网络功能外包系统。与现有同类方案相比，该系

统不仅为企业用户同时实现了通信流量与网络功能策略的隐私保护，而且具有更高的吞吐量和更低的时延。 
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Abstract: Due to the problem of high cost and limited scalability of dedicated hardware middleboxes, it is popular for 
enterprises to outsource middleboxes as software processes to the cloud service provider. In the current network function 
outsourcing schemes, the cloud service provider requires the enterprise’s communication traffic and network strategy 
which poses a serious threat to the enterprise’s piracy. Based on prefix-preserving encryption, a privacy preserving net-
work function outsourcing system was proposed. Compared with other similar schemes, the system not only realizes the 
privacy protection of communication traffic, but also has higher throughput and lower delay. 
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1  引言 

网络功能如防火墙（firewall）、网络地址转换

（NAT, network address translation）、深度分组检测[1]

（DPI, deep packet inspection）通常是指在源主机和

目的主机之间除了交换机和路由器之外的其他中

间设备（middleboxes）实现的功能，是现代网络的

重要组成部分。图 1 显示了包括防火墙、负载均衡

（LB, load balance）在内的几个常用的网络功能。但

传统的网络功能由硬件实现，存在着成本高、灵活

性低和管理复杂等问题，而网络功能虚拟化可以解

决上述问题。 
网络功能虚拟化[2]把由硬件实现的网络功能转

变为软件实现，可以降低成本并且提高网络功能的

灵活性和扩展性，目前，被世界各地越来越多的组

织所采用。近些年，随着云计算的发展，人们探索了
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网络功能外包部署的新模型，尝试由第三方代理来

提供网络功能作为服务。目前，上述网络功能已经

可以托管在公共云或嵌入在互联网服务提供商（ISP, 
Internet service provider）基础设施内的私有云中。

将网络功能外包到云，可以获得云计算技术带来的

优势，如降低成本和易于管理等。 
然而，网络功能外包的同时，也对企业的隐私信

息带来了挑战。在外包的过程中，未加密的通信流量

和网络功能策略暴露给云服务商。因此，外包框架需

要提供保密性、与现有基础设施的兼容性并具有高吞

吐量。利用前缀保持的加密（prefix-preserving en-
cryption）方案[3]匿名化 IP 地址，本文提出了一种

具有隐私保护的网络功能外包系统（PPNFO, pri-
vacy preserving network function outsourcing），它实

现了企业向云服务商外包多个网络功能，同时保护

了通信流量和网络功能策略的隐私性。相比其他同

类解决方案，它具有以下优势。 
1) 允许云服务商执行 IP 地址匹配（例如，IP

地址是否在子域 128.0.0.0/24）或端口匹配（例如，

端口是否在 500~1 000 范围内）。 
2) 不仅保护网络功能策略的隐私，还保护了通

信流量的隐私。而目前大多数的解决方案只考虑了

网络功能策略的隐私保护，存在流量信息泄露给云

服务商的问题。 
3) 云服务商处理的是加密的流量，所以很难进

行探测攻击。 

2  国内外研究现状 

现有的网络功能外包的研究工作大体分为以

下 3 类：1) 提出网络功能外包的系统架构；2) 实
现网络功能外包中策略的隐私保护；3) 实现网络功

能外包中通信流量的隐私保护。 
网络功能外包系统架构的研究主要有 Sherry 等[4]

提出的 APLOMB 系统架构和 Gibb 等[5]的方案。

APLOMB 系统将网络功能外包到云服务商，把流入

和流出企业的数据流重定向到云端。文献[5]的方案

可以使企业将网络功能外包到外部功能提供者，企

业只需要转发数据，其他处理全部由外部功能提供

者来执行；任何人都可以作为网络服务提供者，没

有位置的限制。但这 2 种架构都没有考虑隐私保护

问题。 
基于上述架构，很多保护网络功能策略隐私的

方案被提出来。文献[6]提出了 Ladon，将原始访问

策略转换为防火墙决策图，并使用 Bloom filters 算
法对防火墙决策图进行匿名化。但 Ladon 不能阻止

公共云通过自由探测或仅仅通过传输窃听和分析

来推导出原始的防火墙策略。文献[7]提出的 Ladon
混合云增强了 Ladon 的保密性，但用户仍需要在私

有云中维护防火墙，且 Ladon 混合云已被证明是不

安全的。Shi 等[8]提出了使用加密多线性映射[9]来模

糊原始防火墙规则的框架 SOFA，云服务商通过过

滤入站和出站通信来执行防火墙功能，但不能恢复

原始的防火墙规则。SOFA 还容易受到探测攻击，

存在安全漏洞[10]。文献[11]提出的方案考虑了防火

墙和其他如负载均衡器、载波级 NAT、入侵检测系

统和深度分组检测等网络功能。以上方案的缺点是

部分网络功能外包给云，用户仍需要用自己的中间

盒来执行剩余的网络功能，系统的通信开销和计算

成本较高，没有考虑到通信流量隐私保护。 
为了保护通信流量的隐私性，文献[12]提出了

BlindBox 框架，通过使用 HTTPS 协议利用中间盒

进行通信，兼顾了网络功能策略隐私和通信流量隐私

安全。但 BlindBox 支持的外包中间盒少，而且不适

用于短期连接的应用程序。基于 BlindBox，文献[13]
提出了一种支持多种网络功能外包方法 Embark，它
提出了加密方案 PrefixMatch，可以使服务商快速执

行前缀匹配，保证了加密分组的有效性。但该方案

只能在明文域处理复杂的操作（除了允许/阻止）。

Asghar 等[14]提出了 SplitBox，利用云虚拟机的分布

式特性，给出了网络功能的抽象定义，并利用几个

云为用户提供网络功能的协同计算。然而，该方案

增加了系统的复杂性，且不支持网络功能服务链的

外包。 
以上 3 类工作的安全性逐步提高，但所采用的

 
图 1  网络功能示例 
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加解密方法的计算复杂度仍有可降低的空间，对用

户信息的隐私保护也有待加强。基于前缀保持的加

密方法，本文提出了一种隐私保护的网络功能外包

系统，同时实现了对用户网络功能策略和通信流量

的隐私保护，而且比同类方案具有更高的吞吐量和

更低的时延。 

3  模型和假设 

3.1  系统模型 
本文系统使用了 APLOMB[4]架构，将企业通信

流量重定向到云服务商。图 2 是 APLOMB 的通信

模型：通信流量先被网关发送到云服务商，经过云

服务商完成相关的处理之后，再返回到企业网关。

特别地，若 2 个企业之间共享了密钥，通信流量信

息经过云服务商处理之后便不再需要返回企业网

关进行解密操作。 

 
图 2  APLOMB 的通信模型 

3.2  威胁模型 
这里，假设云服务商是“诚实且好奇”的，或

称之为“被动”攻击者[15]。不同于“主动”攻击者

会恶意操纵数据、破坏正常运行的协议，“被动”

攻击者会按照企业的要求提供很好的服务，并具有

所有数据的访问权限，包括从网关接收到的通信流

量和网络功能策略信息。另外，由于网关是由企业

进行管理和维护的，本文假设网关是可以被信任

的，不会泄露任何信息。 
3.3  网络功能的形式化建模和分析 

本文主要讨论包括防火墙、网络地址转换、负

载均衡在内的网络核心功能，用 Enc 表示一个通用

加密协议，SIP 表示源 IP 地址，DIP 表示目的 IP
地址，SP 表示源端口号，DP 表示目的端口号，P
表示协议，(SIP, DIP, SP, DP, P)表示一个连接的五

元组，(SIP[],DIP[],SP[],DP[],P)表示一个规则。 
来自不同供应商的防火墙可能具有显著不同

的配置和规则，因此，需要提取出防火墙的一般模

型。使用文献[16]中的模型，防火墙由多个访问控

制列表（ACL, access control list）组成，每个 ACL
由一个规则组成，规则可以用形式（谓词, 动作）

解释。其中，谓词定义为源/目标 IP 地址和端口以

及协议的范围的组合，可能的动作集合包括“接受”

和“拒绝”。一般防火墙具有以下性质。 
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典型的 NAT 将一对源 IP 和端口转换为一对外

部源 IP 和端口。一般来说，NAT 有以下要求。 
1)相同的一对源 IP 和端口应映射到相同的外

部源 IP 和端口。 
2)不同的一对源 IP 和端口不应映射到相同的

外部源 IP 和端口。 
以下性质可以满足以上 2 个要求。 
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负载均衡维护一个服务器池，可分为 L3LB 和

L4LB。两者均要满足以下特性：相同的五元组应该

转发到相同的服务器，即相同的五元组应具有相同

的加密结果，不同的五元组加密结果则不同。 
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通过以上分析可以发现，以防火墙、NAT、LB
为代表的网络功能都是对五元组进行操作。以防火

墙为例，它查看数据分组的头部，按照数据分组的

源地址和目的地址来决定数据分组应该接受还是

拒绝。这类网络功能在本地会事先生成一个规则列

表，每个规则对应相应的动作。云服务商按照规则

对往来的数据分组进行匹配。 

4  系统的设计与实现 

4.1  PPNFO 总体框架 
PPNFO 包含 4 个阶段：第一阶段是策略加密阶

段，由企业完成线下操作，不需要实时性；第二阶

段是通信流量加密阶段，由企业的管理员在本地完
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成；第三阶段是匹配阶段，由云服务商来完成；第

四阶段是通信流量解密阶段，在本地完成。PPNFO
应用了基于前缀保持的加密方法，可以使云服务商

执行 IP 地址前缀匹配或端口匹配。图 3 是 PPNFO
系统的处理流程。 
4.2  前缀保持加密 

云服务商按照规则对往来的数据分组进行匹

配，匹配方式可以分为 2 种，精确匹配和间隔匹配，

例如，检查五元组是否满足（SIP1, SP1, DP1, P1, 
SIP1）=（SIP2, DIP2, SP2, DP2, P2），这属于精确匹

配；检测端口范围是否在 1 000~2 000 之间或一个

IP 是否属于 56.24.67.0/16，这属于间隔匹配。间

隔匹配可以定义成形式为 f[a,b](x)的布尔函数，当

且仅当 x∈[a,b]时返回真。精确匹配是间隔匹配

的一种特殊的情况，更容易实现。本文提出了有

效解决前缀表示的间隔匹配的方法，也可用于精

确匹配。 
对于不是用前缀来表示的规则，首先，要将其

转换为前缀表示。举例来说，间隔[32,111]，用 8
位二进制表示为[00100000,01101111]，可以转换成

一组前缀的表示形式{001*,010*,0110*}。验证一个

数是否在这个间隔中，等价于验证这个数是否和某

一个前缀匹配。例如，37（二进制表示为 00100101）
与前缀 001*匹配，则属于这个间隔；128（二进制

表示为 10000000）不匹配任意一个前缀，则说明

128 不属于这个间隔。算法 1 给出了如何把间隔表

示转换成前缀表示的方法。 
算法 1  生成前缀 
输入  [p1p2…pn, q1q2…qn] 

步骤 1  for m=1 to n do  
步骤 2     if pm <qm then 
步骤 3        记下 m，break 
步骤 4     end if 
步骤 5  end for 
步骤 6  if 找不到 m 
步骤 7    return p1p2…pn 
步骤 8  else if 所有的 i∈[m,n]，pi = 0，qi = 1 then  
步骤 9    return p1p2…pm−1* 
步骤 10  else 
步骤 11  把[p1p2…pn, q1q2…qn]转变为[p1p2… 

pm−10pm+1…pn, q1q2…qm−1011…1]和[p1p2… pm−1100… 
0, q1q2…qm−10qm+1…qn] 

步骤 12  将[pm+1…pn, 11…1]和[100…0, qm+1…qn]
作为输入，从步骤 1 开始执行，分别产生前缀   

步骤 13    return 所有前缀  
步骤 14  end if 
接下来，介绍由文献[3]提出的前缀保持加

密。对前缀保持加密的定义如下，假设 a 和 b 有

k bit 相同的前缀，则加密后的密文 E(a)和 E(b)也应

具有 k bit 相同的前缀。如果明文可以取 n 位数的任

何值，则整个明文集合可以由高度为 n 的完整二叉

树表示，称为明文树。注意到，整个可能的 IPv4 地

址集合可以由高度为 32 的完整二叉树表示，每个地

址由叶子节点表示。该树中的每个节点（不包括根

节点）对应于一个由节点的高度指示的比特位置和

由父节点的分支方向指示的比特值。图 4(a)即一棵明

文树。 
文献[3]提出的加密方法可以看作对明文树的

 
图 3  PPNFO 系统的处理流程 
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非叶子节点（包括根节点）指定一个二进制变量。

此变量决定加密函数是否改变这个点的值。应用了

加密函数后，明文树变成了密文树。图 4(b)表示加

密树，图 4(c)表示经过图 4(b)处理后的密文树。从

图 4 中可以看出，2 个明文串 001 和 010 具有 1 bit
相同的前缀，加密后分别为 111 和 100，同样具有 1 bit
相同的前缀。 

用 fi 来表示加密函数，i=1,2,…,n−1，f0 是一个

常数函数。a=a1a2…an 表示明文，密文用 a'=a'1a'2…
a'n 来表示。对于每一个 a'i，计算 a'i=ai⊕fi−1(a1a2…

ai−1)，然后得到密文 a'=a'1a'2…a'n。 
所使用的 fi定义为 

 ( )( )( )1 2 1 2 1( ) : , ,i i if a a a a a a −= L R P k  

 0,1, , 1i n= ⋅ ⋅ ⋅ −  (1) 

其中，L 返回“最低有效位”。R 是伪随机函数或

伪随机置换，如文献[17]。P 是填充函数，扩展

a1a2…ai 为一个与R 的块大小匹配的更长的字符

串。k 是伪随机函数R 中使用的密钥，其长度应该

遵循伪随机函数的要求。 
4.3  PPNFO 系统 

基于前缀保持的加密方法，提出的 PPNFO 系

统不仅可以支持防火墙的外包，还可用于 NAT、负

载均衡的外包。该系统主要由 4 个阶段组成。 
1) 策略加密阶段 
此阶段的主要目的是保护网络策略的隐私性，

该部分操作是非交动的，在企业本地完成。网络功

能策略不发生变化的情况下，该阶段只需在初始化

时执行一次。另外该系统支持策略的实时更新。策

略更新之前，网关要向云服务商发送信号。然后，

网关对新的网络策略进行加密处理并发送给云服

务商。在这段时间内，云服务商基于旧的网络策略

对通信流量进行处理。一旦网关将所有待更新的策

略处理完，便向云服务商发送信号，要求它交换新

的数据。收到信号之后的云服务商处理完当前的通

信流量后，便更换所有新的网络策略，并通知网关

策略已经更新。前缀保持加密算法如算法 2 所示。 
算法 2  前缀保持加密 
输入  [p1p2…pi ] 
步骤 1  for i=1 to n do  
步骤 2    p'i =pi⊕gi−1(p1p2…pi−1) 
步骤 3  return p'1p'2…p'i−1 
2) 通信流量加密阶段 
对于往来的通信流量，企业的管理员仍要对其

进行加密，然后发送给云服务商。对网络功能策略

和通信流量的双重加密，使云服务商无法获取企业

的隐私信息，进一步确保了系统的安全性。 
以一个数据分组为例，对于到达企业网关的数

据分组，首先提取出与网络策略相关的域。本文选

择源 IP、目的 IP、源端口和目的端口，然后进行加

密处理。加密后的域重新填充到数据分组覆盖掉原

来的值，得到新的数据分组，最后将其发送给云服

务商。具体如算法 3 所示。 
算法 3  通信流量加密 
输入 原始通信流量 x 
步骤 1  取出 SIP, DIP, SP, DP  
步骤 2   then 转换 SIP, DIP, SP, DP 为二进

制形式 
步骤 3  加密 SIP, DIP, SP, DP 得到 SIP', DIP', 

SP', DP' 
步骤 4    将 SIP, DIP, SP, DP 替换为 SIP', 

DIP', SP', DP' 
步骤 5  return x' 
3) 匹配阶段 
此阶段由云服务商来完成，由于需要处理大量

实时的数据分组，所以对性能的要求很高。对于每

 
图 4  前缀保持加密示例  
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个到来的数据分组，云服务商对其进行匹配操作。

若策略匹配的结果为“拒绝”，则直接丢弃数据分

组；若为“接受”，则将数据分组返回企业网关。

具体如算法 4 所示。 
算法 4  匹配 
输入  通信流量 x'、策略 r'  
步骤 1  for i =1 to n do 
步骤 2    ri'={SIPi', DIPi', SPi', DPi'}   
步骤 3    if  SIP'= SIPi', DIP' = DIPi', SP'= 

SPi', DP' = DPi' 
步骤 4          x'= ri' 
步骤 5    else    

步骤 6         下一条策略 
4) 通信流量解密阶段 
云服务器在完成通信流量匹配之后，会将符合

规则的数据分组返回企业网关。由于网关之前对这

个数据分组进行了加密操作，所以仍需要解密还原

出原始的数据分组，然后将数据分组发送到对应的

目的地址。具体如算法 5 所示。 

算法 5  解密 
输入  [p'1p'2…p'n] 
步骤 1  for i =1 to n do  
步骤 2     pi= p'i⊕gi−1(p'1p'2…p'i−1) 
步骤 3  return p1p2…pn 

4.4  安全性分析 
这里，假设企业网络和外部网络、云服务商之

间的连接是在公共网络上，所以攻击者可以窃听

并下载加密的消息。本节分析基于前缀保持加密

方案的安全性。文献[3]已经证明式(1)实现的功能

和一个随机的前缀保持函数是相同的。而且如 4.2
节中所述，当明文可以取任意 n bit 的值时，前缀

保持加密函数分组含 2n−1 个二进制变量。所以，

密钥有 2 12
n− 种可能性。例如，若 n 为 16，则可能

的密钥有 2265 535 种。因此，式(1)中的 k 有足够多

的选择域，攻击者通过暴力攻击的手段破解系统

是不切实际的。 
对于已知明文攻击，由于加密机制具有前

缀保持的特性，攻击者可以从其他密文里推断

信息。例如，如果攻击者获取一个明文密文对

1 2 1 2,n na a a a a a′ ′ ′< ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ >，然后知道另一个密文

1 2 1 1k k k na a a a b b− +′ ′ ′ ′< ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ >，那么攻击者将会知道

k 位前缀对应的明文是 1 2 ka a a< ⋅ ⋅ ⋅ >。注意，如

果 攻 击 者 知 道 一 个 明 文 密 文 对 1 2 ,na a a< ⋅ ⋅ ⋅  

1 2 na a a′ ′ ′⋅ ⋅ ⋅ > ，也会知道另外一个明文密文对

1 2 1 2,  n na aa a a a′⋅ ⋅ ⋅ ⋅ ⋅ ⋅′ ′< >。所以，攻击者总是知道偶

数对<明文, 密文>。 
假设攻击者知道 2 对<明文, 密文>。给定一个

随机的密文，使 A(n)表示可以推断出来的前缀的平

均长度。明文的 k bit 前缀被推断出的概率是

1
2k (1≤k≤n–1)，若 k=n，则概率是

2
2n ，因此，有 

 
1 1

1
1 0

2 1 1( ) 2 2
2 2 2 2

n n

i n i n
i i

i nA n
− −

−
= =

= + = = − <∑ ∑  (2) 

即如果已知 2 对<明文, 密文>，而攻击者从一个随

机的密文上推断出的信息平均不超过 2 bit。 
若攻击者已知 k 对<明文, 密文>。当 n→∞时，

给定一个密文，攻击者可以推断出的平均长度为

lbk+2[3]。因此，攻击者通过比较一个密文和已知

的<明文, 密文>获取的前缀信息是有限的。所以，

即使攻击者获取到了一些<明文, 密文>，系统也是

安全的。当然，这对系统来说是一个潜在的威胁，

因为攻击者了解更多的<明文, 密文>对，就会推断

出更多的信息。因此在使用过程中，可以定期更新

密钥，这时攻击者了解的<明文, 密文>便没有任何

用处。 
综上，本文采用的前缀加密方法可以有效地抵

抗攻击者的暴力攻击和已知明文攻击；在面对“诚

实且好奇”的云端服务器时，可以保护企业网络功

能策略和通信流量的隐私性。 

5  系统实验测评 

5.1  实验环境 
硬件环境：CPU 是 Intel(R) Core i3-4130，内存

是 DDR3 12 GB，硬盘是 1 TB 7 200 转/秒。开发环

境：开发操作系统使用了 Ubuntu14.04，开发语言

及工具分别为 C/C++、Click 模块路由器。 
5.2  实验结果 

Embark 和 SplitBox 实现了与 PPNFO 系统相同

的隐私保护功能，它们对通信流量和网络功能策略

进行了加密，具有很高的安全性。在本节中，将这

2 种方案与本文系统作比较。由于策略加密阶段是

在本地完成的，对网络功能外包性能的影响可以忽

略不计，3 种方案的此阶段不作比较，而主要比较

通信流量加密阶段和匹配阶段的性能。 

2018057-6



第 4 期 魏凌波等：基于前缀保持加密的网络功能外包系统 ·165· 

 

1) 策略加密阶段的开销 
图 5显示了PPNFO随着网络功能策略数量的增

加平均时间成本的变化。策略加密阶段只需要一次

而且只在网络策略变化时才会进行加密。从图 5 中

可以看出，随着网络策略的数量增长，时间开销大

致呈线性增加。PPNFO 加密 30 个防火墙策略的时

间约为 4.08 ms。这个时间很短，完全不会影响网

络功能外包的性能。 

 
图 5  策略加密阶段开销实验结果 

2) 通信流量加密阶段的开销 
对于每个传入和传出的数据分组，需要实时

地进行通信流量加密。图 6 显示出了 PPNFO 通信

流量加密时间随着数据分组增长的时间开销。为

了验证 PPNFO 可以实时地进行通信流量加密，实

验中分别采用 101、102、103、104、105 个数据分

组计算时间代价，可以看到，在数据分组数量不

大的情况下，计算耗时与数据分组数量几乎呈线

性关系，在数据量较大时甚至整体性能要优于线

性复杂度。这种性能已经符合通信流量处理的实

时性要求，且处理相同数量的数据分组，PPNFO
用时最少。 

 
图 6  通信流量加密阶段开销实验结果 

3) 匹配阶段的开销 
匹配阶段包括执行策略检查以及将分组返回

给网关。PPNFO 与其他 2 种方案的匹配时间随着防

火墙策略数量的变化曲线如图 7 所示。本实验执行

了 1 000 万个数据分组，从图 7 中可以看出，3 种

方案的匹配时间都随着防火墙策略数量的增加而

增加。但在防火墙策略数量相同的情况下，PPNFO
实验效果最优。 

 
图 7  时间开销随网络功能策略数量变化  

3 种方案的网络吞吐量随着防火墙策略数量的

变化曲线如图 8所示。这里，吞吐量的单位是Gbit/s，
代表了系统所能达到的传输速率。从图 8 中可看出，

随着防火墙策略数量的增加，3 种方案的吞吐量都

在降低。在网络功能策略数目相同的前提下，

PPNFO 吞吐量最大，大约是其他 2 种方案的 1.5 倍。 

 
图 8  3 种方案的吞吐量比较 

6  结束语 

目前，网络功能已经成为人们生活中不可或缺

的一部分。随着网络功能虚拟化和云计算技术的发

展，越来越多的企业将自己的网络功能外包给云服

务商来实现和维护。然而，在网络功能外包的过程

中，存在着安全隐患。本文利用前缀保持的加密方

案设计和实现了网络功能外包系统，解决了网络功

能外包中的隐私保护问题。最后以防火墙为测试用

例进行了实验验证，结果表明 PPNFO 比同类方案

具有更高的吞吐量和更低的时延，降低了企业和云

服务商的成本。 
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